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Zanardelli
CENTRO FORMATIVO PROVINCIALE

Spett.le Ditta

Brescia, 27/10/2023
prot. 592/A16

INDAGINE DI MERCATO VOLTA AL FINE DI ACQUISIZIONE DI PREVENTIVI

PER UN'ANALISI DI VULNERABILITA CONTINUATIVA (VULNERABILITY ASSESSMENT) DELLA
RETE INTERNA (LAN), DELLA RETE ESTERNA (WAN) E DEI DISPOSITIVI IOT DI PROPRIETA’ DEL
CENTRO FORMATIVO PROVINCIALE “G. ZANARDELLI"

Il Centro Formativo Provinciale “Giuseppe Zanardelli”, nel rispetto dei principi di cui al Decreto legislativo 31
marzo 2023 n. 36 (d’ora innanzi “Codice”), nonché nel rispetto del principio di trasparenza, intende avviare
un’indagine di mercato volta ad acquisire preventivi per affidare il servizio di analisi di vulnerabilita
continuativa (vulnerability assessment) della rete interna (LAN), della rete esterna (WAN) e dei dispositivi IOT
di proprieta’ del Centro Formativo Provinciale “G. Zanardelli”.

Il Centro Formativo Provinciale “Giuseppe Zanardelli”, sara libero di sospendere, modificare o annullare in
qualsiasi momento la procedura avviata senza che gli operatori economici possano vantare alcuna pretesa.

1. COMMITTENTE E AMMINISTRAZIONE AGGIUDICATRICE

CENTRO FORMATIVO PROVINCIALE GIUSEPPE ZANARDELLI — Azienda speciale della Provincia di Brescia con
sede legale in via Fausto Gamba 10/12 a Brescia P.iva 02481950984 - tel. 0303848542 -
sedelegale@pec.cfpzanardelli.it

2. RESPONSABILE UNICO DEL PROGETTO
Il Responsabile Unico del Progetto, ai sensi dell’art. 15 del Codice, cui € possibile rivolgersi per chiarimenti in

merito, & I'Ing. Gian Luigi Inversini.

3. OGGETTO

Indagine di mercato volta ad acquisire preventivi al fine di affidare, ai sensi dell’art. 50, comma 1, lett. b), del
Codice, il servizio di Vulnerability Assessment riguardante analisi delle infrastrutture informatiche della rete
interna (LAN), della rete esterna (WAN) e dei dispositivi IOT presenti in azienda, assunzione della
responsabilita e gestione corsi in materia di Cybersecurity.

Nello specifico vengono richiesti i seguenti servizi:
- Vulnerability Assessment:
o Test Vulnerabilita LAN/WAN/IOT con sistema Al integrato

o Early warning service: verifica presenza exploit/attacchi ogni 4 ore

o Monitoraggio e Analisi: Vulnerabilita, policy di sicurezza e password in uso

o Report mensile con remediation plan (board report e user report)
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- Assunzione di responsabilita: assunzione nei confronti di CFP Zanardelli ogni responsabilita
economica e legale derivante da eventuali attacchi informatici che sfruttano vulnerabilita non
identificate durante I'analisi

- Academy: corsi Cybersecurity e-learning per tutti i dipendenti inclusi nel servizio.

Si specifica che I'infrastruttura composta € composta da
- 30 macchine virtuali;
- 1500 client;
- 9sedi;
- 16 IP pubblici.

Si precida che i dati sopra forniti per la quotazione potrebbero variare nel corso del servizio in base
all'implementazione del parco macchine/client.

Il servizio sara affidato per n. 36 mesi.

All'offerta dovra essere necessariamente allegata una relazione dettagliata ed esplicativa di tutto il servizio
offerto.

4. SOGGETTI AMMESSI

Possono partecipare gli operatori di cui all’art. 65, comma 2, lett. a), b), c), d), c), e), f), g), del Codice, stabiliti
in Italia e in altri Stati membri, costituiti conformemente alla legislazione
vigente nei rispettivi paesi.

5. REQUISITI GENERALI, ECONOMICI E TECNICO PROFESSIONALI
Possono partecipare alla procedura gli operatori che possiedono i seguenti requisiti:
¢ Requisiti di ordine generale essere in possesso dei requisiti di cui agli artt. 94 e 95 del Codice
¢ Requisiti di idoneita professionale:
- iscrizione alla C.C.ILA.A. o nel registro delle commissioni provinciali per I'artigianato o presso i
competenti ordini professionali;
- possesso del documento unico di regolarita contributiva (Durc) in regola rispetto a obblighi relativi al
pagamento di imposte e tasse o contributi previdenziali.

6. TERMINI E CONSEGNA: | preventivi dovranno pervenire a questo Ente Formativo entro e non oltre le ore
18 del giorno 3 novembre 2023, a mezzo pec all'indirizzo: sedelegale@pec.cfpzanardelli.it.
Sara necessario trasmettere:
- offerta economica;
- relazione tecnica del servizio svolto;
- modello di dichiarazione artt. 94 e 95 del Codice;
- modello di tracciabilita dati e durc;
- patto di integrita sottoscritto.

7. CRITERIO DI VALUTAZIONE
Le offerte saranno valutate sulla base di diversi criteri individuati dalla Stazione Appaltante:

SEDE LEGALE

Via F. Gamba, 10|12 - 25128 Brescia Azienda Speciale
Tel. 030 3848542 - Fax 030 3848534 - P. Ilva/C.F. 02481950984 della Provincia
segreteria@cfpzanardelli.it - sedelegale@pec.cfpzanardelli.it di Brescia



mailto:sedelegale@pec.cfpzanardelli.it

9,

Zanardelli

CENTRO FORMATIVO PROVINCIALE

- societa in possesso di certificazione UNI EN ISO 27001 avente evidenziato chiaramente nell’oggetto il
servizio di Cybersecurity

- modalita esecuzione dei test su rete LAN e rete WAN;

- modalita esecuzione dei test sui dispositivi loT indicati

- modalita analisi delle policy di sicurezza continuativa;

- modalita analisi proattiva attacchi hacker e virus in corso;

- modalita consegna dei report mensile e call telefonica per il confronto sui risultati ottenuti;

- modalita erogazione, tipologia e specifiche dei corsi Cybersecurity e-learning per tutti i dipendenti;

- tipologia del piano offerto (flat con tariffa fissa o variabile);

- offerta economica presentata.

8. TRATTAMENTO DEI DATI PERSONALI
| dati forniti dai soggetti proponenti verranno trattati, ai sensi del Regolamento UE n. 679/2016
esclusivamente per le finalita connesse all’espletamento della procedura in oggetto.

Il RUP

Gian Luigi Inversini

Firmato digitalmente da: Gian Luigi Inversini
Data: 27/10/2023 12:10:33
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